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PRESENTACION

El VIII Congreso Iberoamericano de Seguridad Informatica CIBSI 2015, tuvo lugar entre los
dias 10 al 12 de Noviembre de 2015 en la ciudad de SanGolqui (Quito), siendo organizado por
el Departamento de Ciencias de la Computacion de la Universidad de las Fueras Armadas y la
Universidad Politécnica de Madrid, Espafia, a través de la Red Tematica de Criptografia y
Seguridad de la Informacion Criptored.

Las jornadas se desarrollaron en el Auditorio de la Universidad de las Fuerzas Armadas y en el
Salén de Conferencias del Edificio de Postgrado.

El evento esta pensado desde la perspectiva de compartir experiencias a nivel de investigacién
en tecnologias de la seguridad informatica, imprescindible actualmente para el desarrollo del
conocimiento humano y del estado de bienestar de la sociedad. De esta manera, el propésito
de CIBSI es promover y desarrollar el area de la seguridad de la Informacién, creando para ello
un espacio tecnoldgico que facilite el intercambio de conocimiento y la formacion de redes de
colaboracion en el ambito de la investigacién, el desarrollo y la innovacion tecnoldgica.

Asi mismo, se llevé a cabo el Il Taller Iberoamericano de Ensefianza e Innovacién Educativa
en Seguridad de la Informacion TIBETS. Desarrollado como un espacio propio dentro del
congreso CIBSI, su objetivo es la presentaciéon de experiencias en la ensefianza y formacion en
seguridad de la informacion, innovacion educativa en dichas areas, nuevas propuestas
docentes y andlisis de proyectos de colaboracion académica y de programas de postgrados, de
forma que fomente el planteamiento de posibilidades reales de colaboraciones docentes entre
paises.

A partir de los objetivos antes mencionados, la participacion gird en torno a los siguientes ejes
tematicos: Fundamentos de la seguridad de la informacion; Sistemas de gestion de seguridad
de la informacién; Riesgos, recuperacion y continuidad del negocio; Normativas y legislaciéon en
seguridad; Algoritmos y protocolos criptograficos; Vulnerabilidades y criptoanalisis; Técnicas de
control de acceso e identificacién; Técnicas de intrusion y analisis forense; Infraestructuras de
clave publica; Seguridad en redes; Hacking; Ciberdelitos.

Para esta edicién del CIBSI, se recibieron 49 trabajos, de los cuales solo el 30 fueron
aceptados como “Full Paper’. En estas actas se recogen los 24 trabajos para el congreso
CIBSI y 6 para el taller TIBETS, seleccionados como “Full Paper” por un Comité de Programa
compuesto por 58 especialistas de una docena de paises Iberoamericanos. Asi como 8
articulos que se aceptaron como “Short Paper”. No se incluyen, sin embargo, la conferencia
magistral inaugural de CIBSI 2015 "Seguridad de la Informacion, en quién podemos confiar?"
del D°. David Barroso, la conferencia magistral "Metodologia de Experimentacion para la
Ciberdefensa" de D?. Esther Alvarez Gonzalez, y la conferencia magistral inaugural de TIBETS
2015 "Lecciones aprendidas en MESI 2.0 al horizonte de la ensefianza en ciberseguridad" del
Dr. Jorge Rami6 Aguirre.

Luis Enrique Sanchez Crespo
Walter Marcelo Fuertes Diaz

Jorge Rami6 Aguirre
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Proceso Agil para la realizacion de Analisis y Gestion de
Riesgos sobre la 1ISO27001 orientado a las PYMES

A. Santos-Olmo, L. E. Sanchez, E. Alvarez, M. Huerta, E. Fernandez-Medina

Abstract — The information society is increasingly dependent
on Information Security Management Systems (ISMS), and
having these kind of systems has become vital for the
development of SMEs. However, these companies require ISMS
adapted to their special features, which would be optimized from
the aspect of the resources needed to deploy and maintain them.
This article presents a proposed method to develop a simplified
risk analysis, which is valid for SMEs, and framed within the
methodology of safety management in small and medium-sized
enterprises (MARISMA). This model is being applied directly to
real cases, achieving a steady improvement in its implementation.

Resumen — La sociedad de la informacién cada vez depende
mas de los Sistemas de Gestién de la Seguridad de la Informacion
(SGSI), y poder disponer de estos sistemas ha llegado a ser vital
para la evolucion de las PYMES. Sin embargo, este tipo de
compafiias requiere de SGSIs adaptados a sus especiales
caracteristicas, y que estén optimizados desde el punto de vista de
los recursos necesarios para implantarlos y mantenerlos. En este
articulo se presenta el método propuesto para realizar un analisis
de riesgos simplificado, que sea valido para las PYMES, y
enmarcado dentro de la metodologia de gestién de la seguridad
en las pequefas y medianas empresas (MARISMA). Este modelo
esta siendo aplicado directamente a casos reales, consiguiendo asi
una constante mejora en su aplicacion.

Keyword — Cybersecurity, Information Security Management
Systems, ISMS, Risk Analysis, SMEs, 1SO27001, 1SO27005.

Palabras clave — Ciberseguridad, Sistemas de Gestion de
Seguridad de la Informacion, SGSI, Analisis de Riesgos, PYMES,
1SO27001, 1SO27005.

. INTRODUCCION

Estudios realizados han demostrado que para que las
empresas puedan utilizar las tecnologias de la informacion y
las comunicaciones con garantias es necesario disponer de
guias, métricas y herramientas que les permitan conocer en
cada momento su nivel de seguridad y las vulnerabilidades
que aun no han sido cubiertas [1-3]. EI problema de conocer
los riesgos a los que estan sometidos sus principales activos se

A. Santos-Olmo, Departamento I+D+i, Sicaman Nuevas Tecnologias,
Tomelloso (Ciudad Real), Espafia, Asolmo@sicaman-nt.com

L. E. Sanchez, Universidad de Castilla-la Mancha (UCLM), Espafia y
Universidad de las Fuerzas Armadas (ESPE), Proyecto Prometeo de la
SENESCYT, Ecuador, Luisenrique@sanchezcrespo.org

E. Alvarez, Fundacién In-Nova, Toledo, Espafia, Ealvarez@in-nova.org

M. Huerta, Universidad Politécnica Salesiana, Proyecto Prometeo de la
SENESCYT, Ecuador, mhuerta@ieee.org

E. Fernandez-Medina, Grupo de Investigacion GSyA, Universidad de
Castilla-la Mancha, Ciudad Real, Espafia, Eduardo.FdezMedina@uclm.es

acentla especialmente en el caso de las pequefias y medianas
empresas, que cuentan con la limitacion adicional de no tener
recursos humanos y econdémicos suficientes para realizar una
adecuada gestion [4, 5].

Pero con la llegada de Internet, para las empresas es cada
vez mas critico implantar controles de seguridad que les
permitan conocer y controlar los riesgos a los que pueden estar
sometidas [6, 7]. Gran parte de este cambio de mentalidad en
las empresas tiene su origen en el cambio social producido por
Internet y la rapidez en el intercambio de informacion, que ha
dado lugar a que las empresas empiecen a tomar conciencia
del valor que tiene la informacion para sus organizaciones y se
preocupen de proteger sus datos. De esta forma, las empresas
ya han tomado conciencia de que la informacién y los
procesos que apoyan los sistemas y las redes son sus activos
mas importantes [6, 7]. Estos activos estan sometidos a riesgos
de una gran variedad, que pueden afectar de forma critica a la
empresa. Asi, la importancia de la seguridad en los sistemas
de informacién viene avalada por numerosos trabajos [8-15],
por citar sélo algunos.

Algunos autores [16, 17] sugieren la realizacion de un
anélisis de riesgos como parte fundamental en la PYME, ya
que deben tener en cuenta que el valor y la sancién de los
datos robados o filtrados en una pequefia organizacién es el
mismo que para una grande, y por tanto debe tener controlado
el valor y los riesgos a los que esos activos estan sometidos
[18]. Otros autores [19] proponen la necesidad de desarrollar
un nuevo modelo de andlisis de riesgos (AR) pero
orientandolo directamente a las PYMES, considerando que el
uso de técnicas de analisis y gestién de riesgos, asi como el
papel de terceros, es necesario para poder garantizar la
seguridad del sistema de informacién de las PYMES [20].
Aunque la investigacion realizada se centra inicialmente en las
PYMES los resultados podrian aplicarse en otros sectores
como el de salud [21-24], o nuevas tecnhologias como el cloud
computing [25].

Estudios centrados en la evaluacion de riesgos [26-28],
realizados sobre organizaciones en Europa y los EE.UU
revelan que las PYMES se caracterizan por la falta de la
dedicacién necesaria a la seguridad de TI, debido
principalmente a la asignacion de responsabilidades a personal
sin la debida formacion. Asi mismo, la mayoria de las
organizaciones carecen de politicas de seguridad y sistemas de
evaluacion del riesgo, llegando al caso en que el 73% de los
encuestados de PYMES de UK dijo realizar en su casa la
evaluacion de riesgos. Menos del 10% de los encuestados
afirmé usar una herramienta de anélisis de riesgos, y ninguno
utiliz6 una guia de referencia como podia ser la
ISO/IEC27001 [29, 30]. Esto, junto con la escasa proporcion
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de organizaciones que realmente emplea especialistas en
seguridad, plantea dudas sobre la manera exhaustiva o eficaz
en que pueden haberse realizado dichos anélisis.

Al analizar las causas por las que no se habia realizado el
andlisis de riesgos se lleg6 a la conclusion de que dado que el
analisis de riesgos es a menudo complejo y requiere
conocimientos especializados [31], y que una evaluacion de la
situacién actual requiere de herramientas de analisis de riesgo
[32] comerciales, las cuales no son faciles de usar sin
conocimientos técnicos adecuados, es evidente que muchas
PYMES no estan preparadas para evaluarse los riesgos a si
mismas. Aunque algunas PYMES ya habian tomado la
determinacion de externalizar dicho servicio, en general la
mayoria no habia realizado dicha evaluacién por la falta de
concienciacion de su importancia.

Otros autores sugieren que no es suficiente con aplicar un
enfoque basado en analisis y gestion de riesgos [33] sino que,
ademas de identificar y eliminar riesgos, también esta
actividad se ha de realizar de manera eficiente, ahorrando
dinero, consecuencia directa de una correcta gestion de la
seguridad [34].

Otro de los aspectos que se esta estudiando para su
aplicacion a los modelos de gestion de la seguridad y su
madurez es el control de los costes asociados a la gestién de la
seguridad, ya que estos pueden influir en el dimensionamiento
del modelo de gestidn de la seguridad. De esta forma, Mercuri
[35] se propone asociar como parte fundamental del desarrollo
de los SGSI los andlisis de coste—beneficio (CBA) en la fase
del andlisis de riesgos.

Como tal, una de las cuestiones derivadas de las
conclusiones es la necesidad de obtener nuevas metodologias
y modelos de analisis y gestion del riesgo que permitan
adaptarse a las PYMES, con el objetivo de eliminar (o al
menos reducir) los inconvenientes y ayudar a estas sociedades
a evaluar los riesgos a los que sus activos estan expuestos y a
establecer los controles de seguridad adecuados [36].

Muchos autores consideran que el punto central de los
SGSI debe ser el analisis de riesgos. Entre ellas se puede
destacar la propuesta de Barrientos [37] y UE CORAS (IST—
2000-25031) [38, 39]. La propuesta de Barrientos [37] esta
basada en llevar a cabo un anélisis relativo a la seguridad
informatica para identificar el grado de wvulnerabilidad y
determinar los aspectos de mejora a ser llevados a cabo en la
organizacion con el objeto de reducir el riesgo. Por otro lado,
UE CORAS (I1ST-2000-25031) [38, 39] esta desarrollando un
marco para el anélisis de riesgos de seguridad que utiliza
UML2, AS/NZS 4360, ISO/IEC27001, RM-ODP6, UP7 vy
XMLS.

Siegel [33] sefiala que los modelos de seguridad
informética que se centran exclusivamente en modelos de
eliminacion de riesgos no son suficientes, y por otro lado
Garigue [34] remarca que actualmente los gerentes no desean
saber sélo qué se ha realizado para mitigar los riesgos,
también se debe poder dar a conocer eficazmente que se ha
realizado esta tarea y si se ha conseguido ahorrar dinero.

Sneza realiza un estudio sobre las PYMES considerando
los resultados del analisis de riesgos como clave para

garantizar que las politicas y procedimientos son realmente
necesarios, llegando a la conclusion de que las PYMES deben
guiarse por el riesgo de pérdidas de activos derivado del
analisis de riesgos. Se debe persuadir a los propietarios de las
PYMES de emprender un escenario formal basado en el
analisis de riesgos y la proteccion de los activos de
informacion. Los recientes hallazgos de la seguridad de la
informacion han puesto de manifiesto una fuerte correlacion
entre el proceso formal de evaluacion de riesgos y los gastos
de la seguridad de la informacion [40].

Se debe tener en cuenta que el analisis de riesgos es un
proceso costoso que no se puede repetir cada vez que se
realiza una modificacion. Por eso es importante desarrollar
metodologias especificas que permitan mantener los
resultados del analisis de riesgos. El proyecto de la UE Coras
[38, 39] hace de este mantenimiento del analisis de riesgos el
punto principal de su modelo.

Las principales conclusiones obtenidas es que los modelos
de andlisis y gestion del riesgo son fundamentales para los
SGSils, pero no existen metodologias que se adecuen al caso
de las PYMES, y las existentes se muestran ineficientes para
este tipo de compafiia.

Por lo tanto, y considerando que las PYMES representan
una gran mayoria de empresas tanto a nivel nacional como
internacional y son muy importantes para el tejido empresarial
de cualquier pais, creemos que avanzar en la investigacion
para mejorar los procesos de analisis y gestion del riesgo para
este tipo de empresas puede generar importantes aportaciones.
Esto puede contribuir a mejorar no sélo la seguridad de las
PYMES, sino también su nivel de competitividad. Por este
motivo, a los largo de los Gltimos afios hemos trabajado en
elaborar un proceso simplificado que permita analizar y
gestionar el riesgo de seguridad en las PYMES [41-44], y
ademéas hemos construido una herramienta que automatiza
completamente la metodologia [45], y lo hemos aplicado en
casos reales [46], 1o que nos ha permitido validar tanto la
metodologia como la herramienta.

Toda la metodologia de Andlisis de Riesgos desarrollada, y
en especial las partes relacionadas con los controles, han sido
aplicadas sobre la norma ISO/IEC27001 y en especial sobre el
Anexo A de esta que define los controles que deben cumplirse.
Por lo tanto, y aunque esta metodologia nace para poder
extenderse a otros estandares internacionales, actualmente solo
se ha wvalidado su funcionamiento sobre el estdndar
internacional de la ISO/IEC27001.

El articulo continla en la Seccién 2 describiendo
brevemente las metodologias y modelos para el andlisis y la
gestion del riesgo de la seguridad y su tendencia actual. En la
Seccion 3 se introduce brevemente nuestra propuesta de
metodologia para el analisis y la gestion del riesgo de la
seguridad orientada hacia las PYMES. En la Seccién 4 se
introduce la herramienta que da soporte al proceso. En la
Seccidn 5 se muestran algunos resultados obtenidos al aplicar
el proceso sobre un caso real. Finalmente, en la Seccién 6
concluimos indicando cudl serd el trabajo que desarrollaremos
en el futuro.
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Con el propésito de reducir las carencias mostradas en el
apartado anterior y reducir las pérdidas que éstas ocasionan,
han aparecido un gran nimero de procesos, marcos de trabajo
y métodos para la gestion del riesgo cuya necesidad de uso
para proteger de forma eficaz los activos de una compafiia esta
siendo cada vez mas reconocida y considerada por las
organizaciones, pero que como se ha mostrado son ineficientes
para el caso de las PYMES.

En relacion con los estdndares mas destacados se ha
podido constatar que la mayor parte de ellos han intentado
incorporar procesos para el analisis y la gestion del riesgo,
pero que son muy dificiles de implementar y requieren una
inversion demasiado alta que la mayoria de las PYMES no
pueden asumir [47].

Entre las principales propuestas para el analisis y gestion
del riesgo podemos destacar MAGERIT [48], OCTAVE [49]
0 CRAMM [50]. A pesar de ello, la gestion de la seguridad no
puede limitarse al analisis y la gestion del riesgo [33], sino que
ademas de identificar y eliminar riesgos se ha de realizar de
manera eficiente, obteniendo la compafiia grandes ahorros de
costes como consecuencia directa de una mejor gestion de la
seguridad [34]. Gracias al analisis de riesgos se podran
identificar los activos y conocer el nivel de seguridad que se
debe aplicar. Los expertos también han propuesto
recientemente realizar un analisis de riesgos para poder alinear
las estrategias de la empresa y de la seguridad [51], ya que
esto hace que la empresa pase de tomar una posicién reactiva
ante la seguridad a una proactiva.

Por otro lado, algunos de los principales estandares de
gestion de la seguridad, han intentado incorporar dentro de sus
procesos el andlisis y la gestion del riesgo:

e ISO/IEC27005 [52]: Establece las directrices para
la gestion del riesgo en la seguridad de la
informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC27001 [30] y
estd diseflada para ayudar a la aplicacion
satisfactoria de la seguridad de la informacion
basada en un enfoque de gestion de riesgos. El
conocimiento de los conceptos, modelos, procesos
y términos descritos en la norma ISO/IEC27001
[30] e ISO/IEC27002 [53] es importante para un
completo entendimiento de la norma ISO/IEC
27005 [52], que es aplicable a organizaciones que
tienen la intencién de gestionar los riesgos que
puedan comprometer la organizacion de la
seguridad de la informacién [54, 55]. Su
publicacion revisa y retira las normas ISO/IEC TR
13335-3 [56] y ISO/IEC TR 13335-4 [57].

e |ISO/IEC21827/SSE-CMM [58, 59]: El modelo de
capacidad y madurez en la ingenieria de seguridad
de sistemas describe las caracteristicas esenciales
de los procesos que deben existir en una
organizacion para asegurar una buena seguridad en
los sistemas, incluyendo en las fases previas un
proceso orientado al riesgo, con 4 subprocesos:
SSE-PAO2 (Determinar el impacto), SSE-PAO3
(Identificar los riesgos de seguridad), SSE-PA04
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(Identificar las amenazas), SSE-PAQ5 (ldentificar
las vulnerabilidades).

e ISO/IEC 15443 [60, 61]: Clasifica los métodos
existentes dependiendo del nivel de seguridad y de
la fase del aseguramiento. La evaluacion del
aseguramiento se divide en proceso, producto y
ambiente, mientras que las fases del analisis del
riesgo son disefio/implementacion,
integracion/verificacion, réplica, transicion y
operacion. Las fases del andlisis del riesgo para
cC [62] son disefio/implementacion,
integracion/verificacion, transicion y operacion.

e ISO/IEC2000/ITIL [63, 64]: ITIL ofrece un
elemento para una correcta gestion de riesgos: el
conocimiento actualizado y detallado de todos los
activos de la organizacion y de las relaciones,
pesos y dependencias entre ellos. Dicho
conocimiento ITIL lo administra desde el proceso
de gestion de la configuracién de soporte al
servicio, y mediante el uso de la herramienta
basica sobre la que se construye una aproximacion
coherente a la gestion eficiente de las TI, la
CMDB (Configuration Management Database). El
disponer del repositorio actualizado de activos que
representa la CMDB facilita la realizacion del
analisis de riesgos en la fase de planificacion del
SGSI, que se utilizard como elemento de
ponderacion de los controles a implantar y cuya
permanente actualizacion resultard incluso mas
relevante una vez el SGSI se encuentre implantado
y funcionando.

e COBIT [65]: Es una metodologia para el adecuado
control de los proyectos de tecnologia, los flujos
de informacidn y los riesgos que implica la falta de
controles adecuados. Incluye un proceso orientado
a evaluar los riesgos, en el dominio PO9. Este
proceso se centra principalmente en los criterios de
confidencialidad, integridad y disponibilidad, y de
forma secundaria en criterios de efectividad,
eficiencia, cumplimiento y confiabilidad. Por
Gltimo este proceso involucra a diversos recursos
del TIC (RRHH, Sistemas de Informacion,
Tecnologia, Instalaciones y Datos).

Por otro lado, existe un pequefio conjunto de herramientas
de analisis de riesgos. Actualmente las méas utilizada para el
andlisis de riesgos es PILAR, basada en Magerit v3 [48]. Otras
herramientas utilizadas son la propuesta por ENISA, que
incluye un sistema de comparativas, OCTAVE-S y Octave
Automated Tool, que implementan la metodologia de
evaluacion de riesgos OCTAVE [49], CRAMM 5.2 vy
COBRA, etc.

El principal problema de estos procesos y herramientas es
su complejidad para aplicarlos en el caso de las PYMES, ya
gue han sido concebidos para grandes empresas [66-69]. Se
justifica en repetidas ocasiones que la aplicacién de este tipo
de procesos para las PYMES es dificil y costosa. Ademas, las
organizaciones, incluso las grandes, tienden méas a adoptar
grupos de procesos relacionados como un conjunto que a tratar
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los procesos de forma independiente [70].

Por lo tanto, y como conclusién de este apartado, se puede
decir que es pertinente y oportuno abordar el problema de
desarrollar un nuevo proceso para el analisis y gestion del
riesgo de la seguridad para los sistemas de informacion en las
PYMES, asi como una herramienta que soporte este proceso,
tomando como base la problematica a que este tipo de
compafiias se enfrenta y que ha llevado a continuos fracasos
en los intentos de implantacién en este tipo de empresas. Para
ello se tomardn como base algunas de las normas y
documentos tanto nacionales como internacionales mas
adecuados, como las guias para la gestion de seguridad
ISO/IEC 13335 [56, 57, 71] y la metodologia de analisis y
gestién de riesgos Magerit [48].

I11. MARISMA-AGR

Para solucionar los problemas detectados en el analisis y
gestién del riesgo, se ha realizado un proceso orientado a las
PYMES vy enfocado a reducir los costes de generacion y
mantenimiento del proceso de analisis y gestion del riesgo
denominado MARISMA-AGR. Este proceso se ha obtenido
mediante la aplicacion del método de investigacion en accidn
y se ha enmarcado dentro de una metodologia (MARISMA)
que acomete todos los aspectos relacionados con la gestion de
la seguridad [21, 72].

Esta metodologia asocia el analisis y la gestion del riesgo a
los controles necesarios para la gestién de la seguridad y
consta de dos fases muy importantes:

e Fase I: Se establece una estructura de relaciones entre
los diferentes elementos involucrados en el andlisis del
riesgo y los controles necesarios para gestionar la
seguridad. Estas relaciones se establecen mediante el
conocimiento  adquirido en las  diferentes
implantaciones, que es almacenado en una estructura
denominada esquema para ser reutilizado con
posterioridad, reduciendo los costes de generacion de
este proceso [73].

e Fase IlI: Mediante la seleccion del esquema maés
adecuado y la identificacion de un pequefio conjunto
de los principales activos se obtiene un detallado mapa
de la situacién actual (analisis del riesgo) y un plan de
recomendaciones de como mejorarlo (gestion del
riesgo).

Este apartado se divide en tres subapartados. En el primero
se veran una serie de definiciones necesarias para entender el
proceso. En el segundo subapartado se analizara la primera
fase del proceso. En el Ultimo subapartado se analizard la
segunda fase del subproceso.

A. Definiciones previas.

A continuacion, se describen los principales conceptos,

que intervienen en la metodologia:

e Esquema: Estructura formada por los principales
elementos de un SGSI y las relaciones entre ellos, que
puede ser reutilizado por un conjunto de compafiias
con caracteristicas comunes (mismo sector y tamafio)

a partir del conocimiento adquirido con la
implantacion de la metodologia MARISMA vy
posteriores refinamientos [74].

o Esquema Base: Esquema inicial obtenido a partir
del conocimiento de expertos en seguridad, que
sirve como base para la elaboracion de otros
esquemas mas especificos que puedan adecuarse
a conjuntos de compafiias [73].

SGSI: Parte de un sistema global de gestion que,
basado en el analisis de riesgos, establece,
implementa, opera, monitoriza, revisa, mantiene y
mejora la seguridad de la informacion. En el caso de la
metodologia MARISMA el SGSI se compone entre
otros de un conjunto de reglamentos que definen la
politica de seguridad de la compafiia, procedimientos,
controles, un sencillo analisis de riesgo y un cuadro de
mandos que nos permite conocer cdmo evoluciona el
sistema (ver Figura 1).

SGSI

Estd
Reglamentos
formado por
Esta e
formado por
Esta
formado por
Tiene un Analisis de
Riesgos
Tiene un Cuadro de
mandos

Figura 1. Esquema de los componentes de un SGSI.

Analisis de riesgos: Proceso sistematico para estimar
la magnitud de los riesgos a que estd expuesta una
organizacion [48]. La metodologia MARISMA
incluye un sencillo método para estimar el riesgo a
partir de un conjunto basico de activos.

o Activo: Recursos del sistema de informacion, o
relacionados con éste, necesarios para que la
organizacién funcione correctamente y alcance
los objetivos propuestos por su direccion.

o Amenaza: Evento que puede desencadenar un
incidente en la organizacién, produciendo dafios
materiales o pérdidas inmateriales en sus activos.

o Vulnerabilidad: Debilidad o falta de control que
permitiria o facilitaria que una amenaza actuase
contra un activo del sistema que presenta la
citada debilidad.

o Criterios de riesgo: Criterios que permiten
estimar el grado de exposicién a que una
amenaza se materialice sobre uno 0 méas activos
causando dafios o perjuicios a la organizacion.
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B. MARISMA-AGR Actividad 1: Analisis de riesgos como
parte de un Esquema.

El principal objetivo de esta actividad es seleccionar los
elementos necesarios para poder realizar, en actividades
posteriores de la metodologia, un analisis de riesgos basico y
de bajo coste sobre los activos que componen el sistema de
informacion de la compafiia que se adapte a los requerimientos
de las PYMES.

Esta actividad esta basada en el principio de que los
elementos que participan en un analisis de riesgos y sus
relaciones tienen un alto grado de coincidencia cuando se
aplican en PYMES que tienen caracteristicas parecidas
(mismo sector y mismo tamafio), por lo que se pueden
establecer dichas relaciones a priori eliminando el coste de
tener que analizarlas una por una mediante una labor de
consultoria en cada caso. Aun cuando existan diferencias entre
unas y otras, éstas son irrelevantes con respecto a la
configuracion final del SGSI obtenido para el caso de las
PYMES, dado que este tipo de empresas priorizan el coste a
obtener un resultado con un alto grado de precision.

Aungue el analisis de riesgos es una de las partes
fundamentales en la norma ISO/IEC27001 [30] y se encuentra
descrita en detalle en el estandar ISO/IEC27005 [52], el
principal objetivo del anlisis de riesgos incluido en la
metodologia desarrollada es que sea lo menos costoso posible,
utilizando una serie de técnicas y matrices predefinidas,
aunque obteniendo un resultado con la suficiente calidad.

En la Figura 2 se puede ver el esquema béasico de entradas,
tareas y salidas que componen esta actividad:

e Entradas: Como entrada se recibird el conocimiento
del grupo de expertos del dominio de seguridad
(GED) obtenido durante el proceso de implantacion de
SGSls, asi como un conjunto de controles para la
gestion de seguridad que se encuentran almacenados
en el repositorio de esquemas y un conjunto de
elementos (tipos de activos, amenazas,
vulnerabilidades y criterios de riesgo) necesarios para
elaboracion del anélisis de riesgos (en el esquema base
desarrollado la seleccién de estos elementos se ha
basado en el contenido de la metodologia de analisis
de riesgos Magerit y del estdndar ISO/IEC27005

[52]).

Entradas Tareas Salidas
- > GEGS-AL3
———
Repositorio de
[raa1 o] maas |
22 Parte
del Esquema
Conocimiento ‘ T132 —>{ T1.36 ‘ >
de expertos

| 3Parte
on soguridad del Esquema Reé):;:gggsde
—b{ T1.3.7 ‘

Metodologia
de anélisis
de riesgos T138 ‘

Figura 2. Esquema simplificado a nivel de tarea de la actividad A1.3.

‘ T133

T 1

‘ T134
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Tareas: El subproceso estard formado por ocho tareas:
i) seleccion de tipos de activos; ii) seleccion de
amenazas; iii) seleccion de vulnerabilidades; iv)
seleccion de criterios de riesgo; v) establecimiento de
relaciones entre tipos de activos y vulnerabilidades;
vi) establecimiento de relaciones entre amenazas y
vulnerabilidades; vii) establecimiento de relaciones
entre amenazas y controles; viii) establecimiento de
relaciones entre tipos de activos, vulnerabilidades y
criterios de riesgo. Las cuatro primeras tareas son
independientes y permiten seleccionar los elementos
de entrada. Las otras cuatro tareas se ocupan de
establecer las relaciones existentes entre las familias
de elementos de las tareas: i) T1.3.1 — Seleccion de
tipos de activos; ii) T1.3.2 - Seleccién de amenazas;
iii) T1.3.3 — Seleccion de vulnerabilidades; iv) T1.3.4
— Seleccidn de criterios de riesgo.

Estas relaciones se establecen a partir del
conocimiento del grupo de expertos del dominio
(GED) y de los continuos refinamientos obtenidos de
la implantacién de la metodologia. En las siguientes
subsecciones se detallaran estas tareas.

Listade Lista de Lista de Lista de Conocimiento de
C. Riesgo Vulnerabilid. Amenazas Activos expertos en seguridad

<5

RS <

sP1-GEGS-A1.3 Entrada
—

Entregable
T1.31 .
Selecci6n de Tipos de Activos Ts‘ﬂ‘t:jfs C) Tarea
\, Repositorio

—» Flujo Informacion

""""""" » Flujo Proceso

T1.3.2 SubLista
Seleccion de Amenazas Amenazas
T1.3.3

Asociacion
Am-V
T1.3.6
it Establecimiento de relaciones entre
amenazas-vulnerabilidades

SubLista
C.Riesgo

SubLista
Vulnerabil.
Seleccion de Vulnerabilidades

T1.3.4

Seleccién de
Criterios de Riesgo
v
T1.3.5 Ami
Establecimiento de relaciones entre
tipos de activos-vulnerabilidades

— —

e
Repositorio de
Esquemas

Asociacién
Am-C

T1.3.7
™% Establecimiento de relaciones entre ActV+CR
amenazas-controles

T1.3.8

Asociacién
AGV-CR c: Controles

TA: Tipos de Activos

Establecimiento de relaciones entre T.Activos-
vulnerabilidades-criterios de riesgo

Am: Amenazas
V: Vulnerabilidades

CR: Criterios de Riesgo.

Figura 3. Esquema detallado a nivel de tarea de la actividad A1.3.

Salidas: La salida producida por este subproceso
consistira en un subconjunto de los elementos de
entrada y las relaciones establecidas entre ellos, los
cuales se almacenaran en el repositorio de esquemas y
gue se corresponden con la tercera parte de los
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elementos de los que se compondréa el esquema que se
quiere generar.

En la Figura 3 se pueden ver las tareas de la actividad de
forma mucho més detallada, mostrando cémo interactiian éstas
con el repositorio de esquemas encargado de contener los
elementos que conforman los diferentes esquemas del sistema.
No existen entregables entre las diferentes tareas, ya que el
resultado de cada tarea es almacenado en el repositorio, para
que pueda ser utilizado por otras tareas.

A continuacion, se analizaran uno por uno los diferentes
elementos (tipos de activos, amenazas, vulnerabilidades,
impactos y riesgo y matrices de asociacién) de los que se
compone el analisis de riesgos propuesto en la nueva
metodologia y los valores que estos elementos pueden tomar.

Tarea T1.3.1 — Seleccién de tipos de activos: Se ocupa
de seleccionar el conjunto de tipos de activos que
formaran parte del esquema que se esta construyendo.
Los tipos de activos se utilizaran posteriormente para
diversas tareas: i) agrupar los activos del sistema de
informacion; ii) se relacionaran con otros elementos
del andlisis de riesgos para facilitar la automatizacion
del mismo.

El conjunto de tipos de activos sera seleccionado
en base a las metodologias, normas, etc que se
determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacidn.

La seleccion del conjunto de tipos de activos que
conforma el esquema base esta basado en la
metodologia de analisis de riesgos Magerit v3.0 [48] y
en el estdndar ISO/IEC27005 [52]. Para el esquema
actual se ha definido un conjunto de 23 tipos de
activos.

Tarea T1.3.2 — Seleccion de amenazas: Se ocupa de
seleccionar el conjunto de amenazas que formaran
parte del esquema que se esta construyendo. Una
amenaza se define como un evento que puede
desencadenar un incidente en la organizacién,
produciendo dafios materiales o pérdidas inmateriales
en sus activos [48]. Estas amenazas se relacionaran en
tareas posteriores con otros elementos del analisis de
riesgos, con el objetivo de poder automatizar y reducir
los costes a la hora de evaluar el riesgo al que estan
sometidos los activos de un sistema de informacion.

El conjunto de amenazas serd seleccionado en
base a las metodologias, normas, etc que se
determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacion.

La seleccion del conjunto de amenazas que
conforma el esquema base estd basada en la
metodologia de analisis de riesgos Magerit [48] y en el
estandar ISO/IEC27005 [52]. Estas amenazas estan
agrupadas en un conjunto de categorias: naturales,
accidentales, ataques intencionados, errores no

intencionados, personal. Para el esquema actual se han
definido un conjunto de 51 amenazas asociadas a 6
tipos de amenazas.

Tarea T1.3.3 — Seleccion de vulnerabilidades: Se
ocupa de seleccionar el conjunto de vulnerabilidades
que formaran parte del esquema que se esta
construyendo. Una vulnerabilidad se define como una
debilidad o falta de control que permitiria o facilitaria
gue una amenaza actuase contra un activo del sistema
que presenta la citada debilidad [48]. Estas
vulnerabilidades se relacionaran en tareas posteriores
con otros elementos del analisis de riesgos, con el
objetivo de poder automatizar y reducir los costes a la
hora de evaluar el riesgo al que estan sometidos los
activos de un sistema de informacion.

El conjunto de vulnerabilidades sera seleccionado
en base a las metodologias, normas, etc, que se
determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacion.

La seleccién del conjunto de vulnerabilidades que
conforma el esquema base esta basada en la
metodologia de analisis de riesgos Magerit [48] y en el
estandar ISO/IEC27005 [52]. Para el esquema actual
se han definido un conjunto de 48 vulnerabilidades.

Tarea T1.3.4 — Seleccion de criterios de riesgo: Se
ocupa de seleccionar el conjunto de criterios de riesgo
que formardn parte del esquema que se estd
construyendo. Los criterios de riesgo se definen como
aquellos criterios que permiten estimar el grado de
exposicién a que una amenaza se materialice sobre
uno 0 mas activos causando dafios o perjuicios a la
organizacidn. Estos criterios de riesgo se relacionaran
en tareas posteriores con otros elementos del anélisis
de riesgos, con el objetivo de poder automatizar y
reducir los costes a la hora de evaluar el riesgo al que
estan sometidos los activos de un sistema de
informacion.

El conjunto de criterios de riesgo sera
seleccionado en base a las metodologias, normas, etc
gue se determinen como entradas de la tarea y al
conocimiento adquirido por el grupo de expertos del
domino (GED) a lo largo de la implantacion.

La seleccidn del conjunto de criterios de riesgo
gue conforma el esquema base estd basada en la
metodologia de analisis de riesgos Magerit [48] y en el
estandar  ISO/IEC27005 [52], aunque se ha
simplificado ya que el conjunto ofrecido por Magerit
[48] se muestra demasiado complejo para la estructura
sencilla de las PYMES, por lo que para el modelo se
han seleccionado los mas importantes, prescindiendo
del resto (aunque la metodologia puede soportar un
conjunto de criterios de riesgo mas complejo). El
conjunto de criterios de riesgo definidos para el
esquema base esta formado por cuatro criterios
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(confidencialidad, integridad, disponibilidad vy
legalidad).

Tarea T1.3.5 — Establecer relaciones entre tipos de
activos y vulnerabilidades: Se ocupa de establecer las
relaciones existentes entre los elementos que
componen el conjunto de tipos de activos y los
elementos que componen el conjunto de
vulnerabilidades para un esquema determinado.

El objetivo principal de este conjunto de
asociaciones es establecer relaciones entre los
elementos del SGSI para poder realizar una evaluacién
del riesgo de bajo coste en la actividad A2.3.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se han establecido
237 relaciones entre el conjunto de tipos de activos y
el conjunto de vulnerabilidades del esquema, en base
al conocimiento adquirido a lo largo de la
investigacion.

Tarea T1.3.6 — Establecer relaciones entre amenazas
y vulnerabilidades: Se ocupa de establecer las
relaciones existentes entre los elementos que
componen el conjunto de amenazas y los elementos
que componen el conjunto de vulnerabilidades para un
esquema determinado.

El objetivo principal de este conjunto de
asociaciones es establecer relaciones entre los
elementos del SGSI para poder realizar una evaluacién
del riesgo de bajo coste en la actividad A2.3.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se han establecido 79
relaciones entre el conjunto de amenazas y el conjunto
de wvulnerabilidades, en base al conocimiento
adquirido a lo largo de la investigacién.

Tarea T1.3.7 — Establecer relaciones entre amenazas
y controles: Se ocupa de establecer las relaciones
existentes entre los elementos que componen el
conjunto de amenazas y los elementos que componen
el conjunto de controles para un esquema
determinado.

El objetivo principal de este conjunto de
asociaciones es establecer relaciones entre los
elementos del SGSI para poder realizar una evaluacién
del riesgo de bajo coste en la actividad A2.3.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se han establecido
1014 relaciones entre el conjunto de amenazas y el
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conjunto de controles del esquema actual, en base al
conocimiento adquirido a lo largo de la investigacion.

e Tarea T1.3.8 — Establecer relaciones entre tipos de
activos, vulnerabilidades y criterios de riesgo: Se
ocupa de establecer las relaciones existentes entre los
elementos que componen el conjunto de tipos de
activos, los elementos que componen el conjunto de
vulnerabilidades y los elementos que componen el
conjunto de criterios de riesgo para un esguema
determinado.

El objetivo principal de este conjunto de
asociaciones es establecer relaciones entre los
elementos del SGSI (ver Figura 4) para poder realizar
una evaluacion del riesgo de bajo coste en la actividad
A2.3.

Estas asociaciones se establecen por el grupo de
expertos del dominio (GED) en base al conocimiento
adquirido en diferentes implantaciones del SGSI.

Para el esquema base actual, se han establecido
345 relaciones entre el conjunto de tipos de activos, el
conjunto de vulnerabilidades y el conjunto de criterios
de del esquema actual, en base al conocimiento
adquirido a lo largo de la investigacion.

Anélisis de
riesgos

Requiere de A
d Activos

Requiere de
& Amenazas

Requiere de -
d Vulnerabilidades

Requiere de Criterios de
Riesgo

Figura 4. Esquema de los componentes del analisis de riesgos.

C. MARISMA-AGR Actividad 2: Aplicacion del Analisis de
Riesgos.

El principal objetivo de esta actividad es establecer una
evaluacién de los riesgos a los que se encuentran sometidos
los principales activos del sistema de informacién de la
compafiia sobre la que se quiere implantar el SGSI, asi como
proponer un plan al responsable de seguridad (CI/RS) para
gestionar los riesgos de la forma mas eficiente posible.

Entradas Tareas Salidas

I I [ I
-

‘ T23.1 H T2.3.2 ‘
3* Parte

Inf. SGSI

Repositorio de
SGSls

« Activos
del S.I

Figura 5. Esquema simplificado a nivel de tarea de la actividad A2.3.
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En la Figura 5 se puede ver el esquema basico de entradas,
tareas y salidas que componen esta actividad:

e Entradas: Como entrada se recibird: i) un esquema de
los existentes en el repositorio de esquemas, que sera
seleccionado por el consultor de seguridad (CoS) en
base a las caracteristicas de la compafiia (sector y
tamafio de la misma), del que se obtendran los
elementos necesarios para la realizacion del analisis de
riesgos (listado de controles, listado tipos de activos,
listado de amenazas, listado de wvulnerabilidades,
listado de criterios de riesgo, relaciones entre los tipos
de activos y las vulnerabilidades, relaciones entre las
amenazas y las vulnerabilidades, relaciones entre las
amenazas y los controles y relaciones entre los tipos
de activos, las vulnerabilidades y los criterios de
riesgo); ii) el interlocutor (Int) valido para la
compafiia, el cual se encargara de definir los activos;
iii) un conjunto de activos del sistema de informacién,
lo mas generalistas posible (grano grueso).

e Tareas: El subproceso estara formado por dos tareas.
Estas tareas son: i) identificacion de activos; y ii)
generacion de la matriz de riesgos y el plan de mejora.
La tarea T2.3.2 (Generacion de la matriz de riesgos y
del plan de mejora) es dependiente de la T2.3.1
(Identificacién de activos), por lo que no podra
ejecutarse hasta la finalizacion de ésta.

e Salidas: La salida producida por este subproceso
consistird en una serie de entregables (InfAct -
Informe de activos del sistema de informacion, InfMR
- Matriz de riesgos a los que estan sometidos los
activos del sistema de informacién y el InfPM - Plan
de mejora recomendado por la metodologia para
afrontar las mejoras en la gestién de la seguridad del
SGSI) para que el consultor de seguridad (CoS) pueda
analizarlos. La informacion contenida en estos
entregables sera almacenada en el repositorio de
SGSIs para que posteriormente pueda utilizarse en la
generacion de los elementos que componen el SGSI
de la compafiia.

En la Figura 6 se pueden ver las tareas de la actividad de
forma mucho més detallada, mostrando como interacttian con
el repositorio de SGSIs encargado de contener los elementos
que conforman los SGSIs. Cada tarea generara un entregable
para su analisis por parte del consultor de seguridad (CoS) y
almacenard la informacién para que sea utilizada
posteriormente en la actividad A2.4 (Generacion del SGSI).

El desarrollo de esta actividad estd basado en los
propuestos por Stephenson que se centran en la sinergia entre
la prueba técnica y el andlisis de riesgos tomando como
referencia la ISO/IEC27002 [53] y en la metodologia de
andlisis de riesgos Magerit v3 [48].

Estas metodologias suelen producir rechazo en el caso de
las PYMES debido a que éstas las perciben como demasiado
complejas, a que requieren un enorme COMpPromiso por parte
de los miembros de la compafiia y a que los costes asociados a

los mismos no son aceptados por las compafiias. Por ello, la
metodologia MARISMA simplifica el proceso de evaluacion
del riesgo para adecuarlo a las PYMES.

Gz ()
¥ R L

sP2-GSGS-A23 T ) envaca
Entregable
T2.3.1 LAct
="

‘ Repositorio

MR — )
| Matriz de ——» Flujo Informacion
v [REES N\ - Flujo Proceso

| Riesgos
h 4
Check-list T2.3.2 PM:
Generacion de la Matriz de Riesgos Plan de
- y del Plan de Mejora Mejora
——— (iR, infem

Repositorio de
Esquemas

A———\
' InfAct, InfMR, InfPM

Figura 6. Esquema detallado a nivel de tarea de la actividad A2.3.

Las principales bases sobre las que se define esta actividad
son: flexibilidad, simplicidad y eficiencia en costes (humanos
y temporales). Se trata pues de una actividad que pretende
identificar con el menor coste posible los activos de la
compafiia y los riesgos asociados, usando para ello los
resultados generados en las actividades anteriores y unos
sencillos algoritmos.

La parte de analisis de riesgos de la metodologia
desarrollada toma algunos aspectos de Magerit v3 [48] vy
algunos aspectos de los andlisis de riesgos clasicos (Figura 7),
pero en todo momento tiende a la simplificacion.

Para que esta actividad funcione de forma coherente se
deben tener en cuenta las condiciones especiales de las
PYMES, en las que los usuarios no suelen tener ni el tiempo ni
los conocimientos adecuados para aplicar de forma eficiente
metodologias de andlisis de riesgos, ni para determinar de
forma adecuada los activos de los sistemas de informacion.

Al igual que en las actividades anteriores, cuando se trata
de PYMES no se busca la opcién 6ptima sino una opcién
razonablemente buena que permita grandes reducciones de
tiempos a la hora de obtener el resultado [75].

Amenazas

Activos

A

A 4 A 4

Vulnerabilidades

Figura 7. Esquema general del andlisis de riesgos.

Impactos

124


scamara
Máquina de escribir
Santos-Olmo et. al.: Proceso Ágil sobre ISO27001

scamara
Máquina de escribir
124


Las tareas de esta actividad se apoyaran principalmente en
la parte tercera del esquema seleccionado, que se corresponde
con la generada durante la actividad A1.3 (Generacion de las
tablas del andlisis de riesgos) y en la lista de controles
obtenida en la tarea T1.2.2 (Establecimiento de los controles
del modelo) del subproceso GEGS (Generacion de Esquemas).

A continuacion mostramos las tareas que componen la
actividad:

Tarea T2.3.1 — Identificacién de activos: El objetivo
de la tarea T2.3.1 es obtener un conjunto de los
activos que componen el sistema de informacion de la
empresa. Los activos definidos son el objetivo
principal hacia el que se enfoca el SGSI, ya que son
los elementos que se pretenden proteger, porque
suponen valor para la compafiia y en la mayor parte de
los casos son su factor diferenciador con respecto a la
competencia.

Una de las diferencias principales que presenta el
método para la evaluacion del riesgo presentado en la
metodologia frente a Magerit [48] es que se busca que
los activos sean lo mas generales (grano grueso),
mientras que Magerit intenta identificarlos de forma
claray precisa (grano fino).

En las PYMES se debe intentar definir un
conjunto muy pequefio y basico de activos, ya que su
sistema de informacion no permite la proteccion
discriminada de activos de baja atomicidad, ni puede
soportar el coste de gestién de los mismos. Por lo
tanto, en esta tarea se buscaran activos generales que
se puedan valorar de forma sencilla tanto desde el
punto de vista cuantitativo como cualitativo.

En esta tarea el consultor de seguridad (CoS)
debera ayudar el interlocutor (Int) a identificar el
conjunto de activos de valor que componen el S.1. de
la compafiia.

Los resultados generados en esta tarea son
fundamentales para poder realizar una evaluacién del
riesgo y un plan de mejora en la tarea T2.3.2.

Tarea T2.3.2 — Generacion de matriz de riesgos y plan
de mejora: El objetivo de la tarea T2.3.2 es realizar
una evaluacion de los riesgos a los que estan
sometidos los activos de la empresa definidos en la
tarea T2.3.1.

Esta tarea requiere de los datos generados durante
la actividad A1.3 y de los activos identificados en la
tarea T2.3.1 para generar una matriz riesgos que
muestre de forma detallada los riesgos a los que esta
sometido cada activo y un plan de mejora que
determine como acometer estos riesgos.

El plan de mejora se soporta sobre los resultados
obtenidos de la matriz de riesgos. La matriz de riesgos
y el plan de mejora son utilizados por el consultor de
seguridad (CoS) para determinar y analizar medidas
adicionales y urgentes que deban tomarse en la
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compafiia para mitigar riesgos elevados sobre los
activos de informacién de la compafiia.

El primer objetivo de esta tarea es generar una
matriz de riesgo que nos permita conocer los riesgos a
los que estd sometido cada activo de la compaiiia en
cada nivel de madurez y para cada elemento del
andlisis de riesgos (amenazas, vulnerabilidades y
criterios de riesgo). El resultado seré una tabla con las
siguientes columnas:

o Nivel: Nivel de Madurez de la seguridad.

o Nombre y descripcidn del activo.

o Coste del activo: valor cuantitativo que tendria la
pérdida del activo para la compafiia.

o Valor estratégico: valor cualitativo que tendria la

pérdida del activo.

Tipo de activo.

Amenaza.

Vulnerabilidad.

Criterios de riesgo.

Nivel de la amenaza (NA): Se determina

teniendo en cuenta el impacto que produciria

sobre un activo la explotacion de una amenaza.

La escala tendra valores comprendidos entre

[bajo = 1, medio = 2, alto =3].

o Nivel de probabilidad (P): Se define como la
probabilidad de ocurrencia de una vulnerabilidad
en funcion de criterios empiricos. La escala
tendra valores comprendidos entre [bajo = 1,
medio = 2, alto =3].

o Nivel de riesgo (NR): La definicion del nivel de
riesgo (NR) se obtiene a partir de la probabilidad
(P) de ocurrencia (vulnerabilidad) y el nivel de la
amenaza (NA) (ver Ecuacién 1).

o O O O O

NR =P *NA

Siendo:

NR: Nivel de riesgo.
P: Probabilidad de ocurrencia de las vulnerabilidades.
NA: Nivel de la amenaza.

Ecuacion 1. Nivel de riesgo.

El valor obtenido en el nivel de riesgo (NR) se
multiplicara por el valor del activo y se gestionara
segin la Tabla | y se movera en un rango
comprendido entre 1 (menor riesgo) y 27 (mayor
riesgo). Se ha determinado que el nivel del riesgo
residual (NRR), es decir, el que tiene actualmente la
compafiia, nunca debe ser superior al nivel de riesgo
aceptable (NRA), que es al que debe tender la
compafiia. Para la metodologia se ha considerado que
el NRA sea menor o igual a 4. Si el NR fuera superior
al NRA, se procede a la selecciéon de salvaguardas
para la reduccion del riesgo, realizando el proceso de
forma recursiva hasta conseguir que el nivel de riesgo
de la compafiia sea el adecuado.
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TABLA I. NIVELES DE RIESGO

NA Bajo Medio Alto
NRA=<4

B 1232|463 ]s]|o
Valor M
activo 2| 46 4)]s |12]|6|12]18

A |36 | 9|6 |12]18]09]18]27

o Nivel de control o cobertura: Es el nivel de
cumplimiento de un control de seguridad con
respecto a un activo determinado, sometido a una
amenaza, y que se obtiene a partir de las
Ecuaciones 2 y 3. Este dato es fundamental para
poder obtener el plan de mejora, ya que el
sistema utilizard el valor de NCCAA para
planificar el orden en que deben mejorarse los
controles para minimizar los riesgos.

NCCAA(x,y,z) =2 (VACAM)/NCAM

Siendo:

e  NCCAA: Nivel de cobertura o cumplimiento que ofrecen
los controles actuales ubicados en el sistema para un
activo X frente a una amenaza Y con respecto al nivel de
seguridad Z.

e NCAM: Numero de controles afectados por la amenaza
para ese nivel.

e VACAM: Valor actual del control afectado por la
amenaza para cada uno de los niveles.

1°.— Se obtiene el nivel de cobertura o cumplimiento de cada control
de la ISO/IEC27002 por niveles, es decir el NCCA.

2°— Se obtiene el impacto de las amenazas para cada activo y nivel,
mediante la asociacion de las matrices con tipos de activos x
amenazas x controles, obteniendo el nivel de cobertura media de los
controles asociados al activo, la amenaza y el nivel y normalizando
dichos controles como [>=0.75 — 1.00] => Impacto = Bajo, [>=0.25 —
0.75<] => Impacto = Medio, [>=0.00 — 0.25<] => Impacto = Alto.

3°— Se obtiene la probabilidad de ocurrencia de una vulnerabilidad
sobre un activo y un nivel, mediante la asociacion de las matrices con
tipos de activos x wvulnerabilidades x amenazas x controles,
obteniendo el nivel de cobertura media de los controles asociados al
activo, la vulnerabilidad y el nivel y normalizando dichos controles
como [0.75 — 1.00] => Probabilidad de ocurrencia = Bajo, [0.25 —
0.75] => Probabilidad de ocurrencia = Medio, [0.00 — 0.25] =>
Probabilidad de ocurrencia = Alto.

4°— Se obtiene la matriz de riesgo, para obtener el nivel de riesgo de
cada activo teniendo en cuenta las vulnerabilidades, amenazas y
criterios de riesgos a los que esta sometido, asi como el nivel de
cobertura de los controles asociados a éste. Para ello se multiplican
todas las matrices asociadas activo x tipo activo x amenazas X
vulnerabilidades x criterios riesgo x controles, asociados a las
probabilidades de impacto y ocurrencia obtenidas en los puntos
anteriores que determinaran el nivel de riesgo [1-27].

Figura 8. Pseudocodigo del algoritmo de matriz de riesgos.

Ecuacion 2. Nivel de cobertura de un control para el par activo—amenaza.

NCCA =2(NCCAA)/ NAA

Siendo:

e NCCA: Nivel de cobertura que ofrecen los controles
actuales ubicados en el sistema para un activo X frente a
cualquier amenaza.

e NCCAA: Nivel de cobertura que ofrecen los controles
actuales ubicados en el sistema para un activo X frente a
una amenaza Y con respecto al nivel de seguridad Z.

e NAA: Numero de amenazas que afectan al activo.

Ecuacion 3. Nivel de cobertura de un control para un activo.

Para poder obtener de una forma sencilla el riesgo
al que esta sometido cada activo y el nivel de
cobertura de cada control, se utilizara el algoritmo de
Matriz de Riesgos (aMR) (ver Figura 8).

Algoritmo: Matriz de riesgos.

Esquema = Se selecciona el esquema de trabajo.

Empresa = Se selecciona la compafiia sobre la que se realizara el
SGSI.

SGSI = Se selecciona el SGSI para esa compafiia.
Instancia del SGSI = Se selecciona la instancia concreta del SGSI.

Algoritmo: Plan de mejora.

Esquema = Se selecciona el esquema de trabajo.

Empresa = Se selecciona la compafiia sobre la que se realizara el
SGSL.

SGSI = Se selecciona el SGSI para esa compafiia.
Instancia del SGSI = Se selecciona la instancia concreta del SGSI.

1°— Mientras el nivel de riesgo sea mayor que el riesgo aceptable
(NRA=<4)

1.1°— Se recalcula la matriz de riesgo ordenada por nivel
ascendente y riesgo descendente.

1.2°.— Queda algin elemento en la matriz de los niveles
alcanzables cuyo riesgo sea inaceptable.

1.2.1°.— No => Salir del ciclo.
1.2.2°.— Si => Siguiente ciclo.
1.3°.— Se selecciona el primer registro de la matriz.

1.4°.— Se obtienen los controles asociados a ese registro de la
matriz.

1.5°— Se selecciona el control que menos nivel de cobertura
tenga.

1.6°.— Se emite la recomendacion completa de la evolucion que
supondria aplicar el control.

1.7°.— Se actualiza el control a nivel de cumplimiento = total,
para que al recalcular la matriz se actualicen todos los pesos.

2°— Fin ciclo.

Aclaracion: Con la modificacién de cada control, se recalcula
nuevamente toda la matriz, porque los niveles de riesgos se pueden
ver alterados.

Figura 9. Pseudocddigo del algoritmo del plan de mejora.
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Una vez que se ha obtenido la matriz de
riesgos, se utilizara junto con la informacion
generada en las tareas anteriores para obtener el
plan de mejora, mediante la aplicacion del
algoritmo del Plan de Mejora (aPM) (ver Figura
9).

Este algoritmo funciona de forma recursiva,
determinando el activo de mayor riesgo en el
menor nivel de madurez, y aplicando el control
gue permita mejorarlo con el menor coste, para
posteriormente recalcular todo el proceso vy
seleccionar el siguiente mejor, hasta llegar al
nivel de gestion de seguridad éptimo.

IV. HERRAMIENTA'Y SU APLICACION EN CASOS REALES.

Se ha desarrollado una aplicacion capaz de dar soporte al
proceso de analisis y gestion de riesgos, disefiado para las
PYMES. Esta aplicacion estd dividida en dos zonas, que se
ocupan de dar soporte a cada una de las actividades del
proceso MARISMA-AGR.

SCMM-PYME

Modelo de Madurez ea Espiral para Is Gestion de Is Segurkdad en bas Pymes

Figura 10. Al — Pantalla de matrices del AR.

Dentro de la zona de gestion de esquemas de la aplicacion
se encuentra la gestion de “analisis de riesgos”, que permitira
configurar los diferentes componentes basicos del analisis de
riesgos afladiendo o eliminado nuevos elementos a estos
componentes. Esta zona se corresponde con la primera
actividad del proceso de AGR.

En la Figura 10 se puede ver cdmo se asocian los
componentes basicos del analisis de riesgos para establecer las
relaciones entre ellos, que permitiran reducir los tiempos de
generacion del analisis de riesgos.

La realizacion del anélisis de riesgos, al estar basada en la
metodologia desarrollada, tiene como Unica tarea destacable la
introduccion de los activos del sistema de informacion de la
compafiia (Figura 11), que deberan cuantificarse. Esta zona se
corresponde con la segunda actividad del subproceso
MARISMA-AGR.

A partir de los activos y los resultados obtenidos del nivel
de cumplimiento de los controles de la ISO/IEC27002 [53], el
modelo genera una completa matriz de los riesgos de la
compafila de forma totalmente automética, para que el
responsable de seguridad pueda tener un mapa completo de los
riesgos, vulnerabilidades, amenazas y el nivel de cobertura de
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cada uno de los activos que componen el sistema de
informacion de la compafiia.

SCMM-PYME Modelo de Madurez en Espiral para fa Gestion de la Seguridad en las Pymes
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Figura 11. A2 — Pantalla de realizacion del AR.

La matriz generada por el modelo MARISMA para el caso
real de la compafiia Sicaman Nuevas Tecnologias (SNT)
consta de 711 registros, pero por motivos de tamafio aqui se
presentan sélo los 10 primeros. Como se puede ver en la Tabla
I, la matriz de riesgos contiene una informacion muy
completa sobre los riesgos actuales a los que esta sometido el
sistema de informacion de la compafiia, que puede ser de gran
utilidad para el responsable del departamento de informatica y
para el responsable de seguridad de cara a tomar decisiones.

TABLA Il. MATRIZ DE RIESGOS DE SNT

o
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e ~ o
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La matriz de riesgos contiene informacion detallada de los
activos para cada nivel de madurez, y de cdmo se ven
afectados éstos segln el tipo del activo, las amenazas a la que
estdn sometidos dichos activos, las vulnerabilidades existentes
y los criterios de riesgos que se han tomado en cuenta para

127


scamara
Máquina de escribir
CIBSI 2015 - ECUADOR, NOVIEMBRE 2015

scamara
Máquina de escribir
127


Santos-Olmo et. al.: Proceso Agil sobre 1ISO27001

este activo. A partir de toda esta informacion se valora el
impacto de cada amenaza sobre un activo, y la probabilidad de
ocurrencia de cada vulnerabilidad, lo que permite establecer
un nivel de riesgo que se asociara al nivel de control de la
compafiia para determinar cdmo acometer posteriormente un
plan de mejora.

A partir de la matriz de riesgos, el sistema es capaz de
proponer una serie de pasos para aumentar el nivel de
seguridad de la compafiia en el menor tiempo posible,
incluidos en un plan de mejora (Tabla IlI). Para ello, y
mediante un algoritmo recursivo basado en los riesgos de los
activos, analiza los controles que deben acometerse en cada
momento para llegar a un nivel de riesgo aceptable.

Para el caso de SNT, el sistema requiere de 48 pasos para
alcanzar un nivel de riesgo aceptable para el S.I. de la
compafiia. Por motivos de espacio se muestran solo los
primeros pasos del plan de mejora.

TABLA I1l. PLAN DE MEJORA PARA SNT

Paso 1: El nivel actual de la compafiia es nivell con un riesgo maximo en
este nivel de 6. El activo mas afectado por este riesgo es: hardware
(servidores) cuya pérdida tendria un coste para la organizacion de 50.000€ y
cuyo valor estratégico para la compafiia es de 3 sobre 7, siendo el tipo del
activo "hardware”. El nivel de riesgo de este activo para la amenaza "fallo
del hardware (soporte fisico)" es de 6 contando actualmente el sistema con
un nivel de cobertura de controles de 0.21, por lo que se recomienda
acometer la activacion del control [10.7.2] (retirada de soportes.).

Paso 2: El nivel actual de la compafiia es nivel 1 con un riesgo maximo en
este nivel de 6. El activo mas afectado por este riesgo es: hardware
(servidores) cuya pérdida tendria un coste para la organizacion de 50.000€ y
cuyo valor estratégico para la compafiia es de 3 sobre 7, siendo el tipo del
activo "hardware". El nivel de riesgo de este activo para la amenaza "fallo
del hardware (soporte fisico)" es de 6 contando actualmente el sistema con
un nivel de cobertura de controles de 0.21, por lo que se recomienda
acometer la activacion del control [10.5.1] (copias de seguridad de la
informacion.).

Paso 3: El nivel actual de la comparfiia es nivel 1 con un riesgo maximo en
este nivel de 5. El activo mas afectado por este riesgo es: medios de soporte
(copias de seguridad.) cuya pérdida tendria un coste para la organizacién de
100.000€ y cuyo valor estratégico para la compaiia es de 3 sobre 7, siendo
el tipo del activo "medios de soporte". El nivel de riesgo de este activo para
la amenaza "fallo en la ruta de los mensajes" es de 5 contando actualmente
el sistema con un nivel de cobertura de controles de 0.50, por lo que se
recomienda acometer la activacion del control [12.3.1] (politica de uso de
los controles criptograficos.).

V. CONCLUSIONES.

En este articulo se ha presentado la propuesta de un
proceso para realizar el analisis y gestion del riesgo en las
PYMES denominado MARISMA-ARG, que permite soportar
los resultados generados durante la investigacion y que
cumple con los objetivos perseguidos.

El andlisis de riesgos para las PYMES debera tener un
coste de generacion y mantenimiento muy reducido, adn a
costa de sacrificar precision en el mismo, pero siempre
manteniendo unos resultados con la calidad suficientes.

Se ha definido como se puede utilizar este proceso y las
mejoras que ofrece con respecto a otros modelos que afrontan
el problema de una forma mas precisa y detallada, pero
también mas costosa, lo que no las hace validas para el caso de
las PYMES.

Las caracteristicas ofrecidas por el proceso y su
orientacién a las PYMES ha sido muy bien recibida, y su
aplicacion esta resultando muy positiva ya que permite a este
tipo de empresas realizar una adecuada gestion del riesgo al
que estan sometidos los activos de su sistema de informacion.
Ademas, con este proceso se obtienen resultados a corto plazo
y se reducen los costes que supone el uso de otros procesos,
consiguiendo un mayor grado de satisfaccion de la empresa.

El proceso MARISMA-AGR cumple con los objetivos
propuestos, asi como con los principios que segin la OCDE
[76] debe seguir todo proceso de evaluacion del riesgo, segun
el cual el sistema debe tener la capacidad de autoevaluar su
riesgo de forma continuada en el tiempo, proponiendo
medidas.

Finalmente, se considera que el trabajo realizado debe ser
ampliado con nuevas especificaciones, nuevos esquemas,
mejorando los algoritmos de analisis y gestion del riesgo de
forma que puedan ofrecer planes mas detallados y
profundizando en el proceso con nuevos casos de estudio.

La mayor parte de las futuras mejoras del proceso se estan
orientando a mejorar la precision del mismo, pero siempre
respetando el principio de coste de recursos, es decir, se busca
mejorar el proceso sin incurrir en costes de generacion y
mantenimiento del andlisis de riesgos.
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